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1. INTRODUCAO

CIBRAFERTIL - COMPANHIA BRASILEIRA DE FERTILIZANTES, pessoa juridica de
direito privado, inscrita no CNPJ/MF n° 00.117.842/0001-28, com sede na Rua Alfa, n°
1428, Polo Industrial de Camacari, Camacari, Estado da Bahia, e AGRO INDUSTRIAL
SAO LUIZ LTDA., pessoa juridica de direito privado, inscrita no CNPJ/MF n°
95.865.572/0001-40, nesta politica, em conjunto serdo denominadas de "CIBRA"
estabelecem a presente Politica Padrdao de Retencao de Dados (“Politica”).

2. OBJETIVO

Através da presente Politica, a CIBRA objetiva estabelecer os padrdes que devem ser
observados para o armazenamento de arquivos que contenham Dados Pessoais. Por isso,
a guarda e arquivamento desses dados e informagdes devera respeitar a finalidade
especifica, além do cumprimento de obrigagOes previstas pela Lei Geral de Protecao de
Dados (LGPD - Lei 13.709/2018) e outras legislacbes que assim se fagam necessarias.

3. APLICACAO E ABRANGENCIA

Esta Politica se aplica a todos os colaboradores, diretores e socios da CIBRA e entra em
vigor a partir da data de sua emissdo, por periodo indeterminado. Esta Politica sera
atualizada sempre que necessario em razdo de alteracbes em situacGes observadas na
pratica dos processos da CIBRA ou a depender da atualizacdo dos regulamentos e leis.

4. ATRIBUICOES E RESPONSABILIDADES

Para melhor elencar e organizar as responsabilidades de cada membro da CIBRA no
processo de retencdo de dados, esta Politica também estabelece as etapas de descarte e
eliminagdo desses arquivos, sejam eles fisicos ou digitais, com Dados Pessoais ou ainda
dados anonimizados.

As atribuicOes e responsabilidades envolvidas sao classificados da seguinte forma:

a) Proprietario: E o colaborador responsavel por inserir o Dado Pessoal nos diretérios
internos, classificando a informacdo em termos de nivel de confidencialidade.

b) Custodiante: E o colaborador designado pelo proprietdrio para proceder com o
armazenamento e a protecdo da informacdo e do Dado Pessoal, sendo responsavel por
garantir o cumprimento do nivel de confidencialidade definido pelo Proprietario.

c) Usuario: E o colaborador que usualmente utiliza as informagbes para o
desempenho de suas fungdes laborais, contando com acesso minimo, necessario e pontual.

d) Comité Interno de Privacidade e Protecdo de Dados: E o Departamento
responsavel por apoiar os demais colaboradores e unidades de negdcios no sentido de
desenvolver, implementar e monitorar estratégias de protecdo de Dados Pessoais.

5. CLASSIFICACAO DA INFORMAGAO
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Para subsidiar eventual orientacdao ou duvida com relagao as informacdes tratadas nesta
Politica, recomenda-se a verificacdo da classificagao das informagdes constantes na Norma
de seguranca da informacéo N-SI-001.

Diante disso, destaca-se:

» As informagdes que ndo se caracterizem como publicas podem ser compartilhadas
desde que sejam previamente autorizadas pelo Proprietario e Custodiante;

» A classificacdo dos ativos de informacdo sé pode ser alterada com a autorizacdo do
Proprietario.

6. DIRETRIZES GERAIS

A CIBRA adota como padrdo a retencdo e armazenamento de dados por prazo adequado ao
cumprimento estrito de sua finalidade, seguindo os dispostos nas legislagbes vigentes e
mitigando riscos através da organizagao e procedimentalizacdo interna.

Alguns dados, informacdes e documentos podem ser retidos. Dos principais motivos para a
guarda desses dados, estdo:

a) O cumprimento de obrigagdes, sejam elas legais, regulatérias e/ou contratuais, nos
moldes internos ou externos;

b) O resguardo de direitos da CIBRA em litigios judiciais e administrativos, efetivos ou
futuros, ou outras hipdteses de preservagdo internas e/ou de seus clientes;

c) A investigacao para acidentes e incidentes de seguranca;

d) A preservacao do direito de propriedade intelectual;

e) Auditorias em geral.

7. DIRETRIZES ESPECIFICAS PARA A RETENCAO DOS DADOS PESSOAIS

Para fins de estipular diretrizes especificas para o prazo de retencdo de dados, destacam-se os
prazos descritos no ANEXO I que esta ao final da presente Politica.

Os arquivos temporarios (ex. informacdes colhidas por cookies ou tecnologias similares), criados
como resultado de tratamento de Dados Pessoais deverao ser descartados tao logo termine a
finalidade que deu origem a coleta.

Entende-se por arquivos temporarios aqueles coletados ou gerados especificamente para o
sistema ou para a aplicagdo, podendo incluir arquivos de sistemas de reversao (roll-back
journals) e arquivos temporarios associados a atualizacdo das bases de dados e a operacdo de
outros softwares de aplicagao.
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O armazenamento de informagdes pode ocorrer de diversas maneiras. Algumas informagdes
podem ser guardadas no préprio usuario local, além dos servidores de armazenamento centrais
(Data Center), ou pelo sistema de backup, incluindo neste Gltimo caso, a tendéncia atual de se
utilizar o armazenamento em nuvem.

Assim, os agentes cometem erros ao armazenar os dados em varios locais distintos, o que pode
acabar resultando em bancos de dados desatualizados ou que ndo estejam no controle dos entes
controladores. Por isso, faz-se necessario designar o correto local para que cada um desses
dados e das informagGes sejam armazenados e garantir transparéncia sobre o procedimento
para o arquivo dessas informacoes.

8. CONTROLE E RETENGCAO DE DOCUMENTOS

A retencdo, gestdo e controle de documentos, independentemente de seu grau de
confidencialidade e publicidade, sera realizada pela area responsavel pelo documento, fisico ou
digital, em conformidade com as diretrizes estipuladas pelo Encarregado.

Desse modo, cada uma das areas é responsavel por realizar o controle dos prazos (gerais ou
especificos), que deverdao ser estipulados pela propria area responsavel e validados pelo
Encarregado, englobando todos os documentos de sua responsabilidade, analisando se ha razao
legal para manutencdo da retencao ou se necessita de descarte ou higienizacao.

Desse modo, a retencdo de documentos fisicos deve ser feita em locais especificos, monitorados
e com controle de acesso, preferencialmente com trava de segurancga, e, principalmente,
limitados aos colaboradores designados e expressamente autorizados que necessitem de acesso
ao arquivo para o desempenho de suas funcdes laborais.

Por fim, os documentos digitais devem ser retidos pelos meios definidos pelo Comité Interno,
com controle de acesso restritos as pessoas que necessitem do correspondente acesso para
desempenho de suas fungbes, ou seja, acesso granularizado, apenas nos diretdrios em que sua
atividade laboral pode estar envolvida.

Conclui-se que o armazenamento dos documentos digitais deve ser separado por areas, sem
possibilidade de acesso por todas as areas, ou seja, com granularizagdo, a ndo ser para funcées
predefinidas que necessitem do cruzamento de dados com frequéncia.

9. TERMINO DO TRATAMENTO E DESTRUICAO DOS DOCUMENTOS

Ao final do tratamento, havera a destruicdo de documentos para que se evite o acumulo de
informagbes ndo necessarias e para que fique arquivado e tratado apenas o que é realmente util
e seguro ao desenvolvimento das atividades da CIBRA.

Por isso, o tratamento de Dados Pessoais deve ser realizado somente enquanto houver finalidade
e propésito, de forma adequada e necessaria e de acordo com as legislagdes e prazos aplicaveis.

Encerrada a finalidade do tratamento, o dado pessoal devera ser eliminado ou anonimizado,
através de metodologia direcionada a ndo identificagcdo do titular e observada a especificidade
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do caso, reafirmando que a permanéncia de qualquer dado pessoal se dard somente pela
necessidade do pleno desenvolvimento das atividades da CIBRA nos casos legalmente
autorizados.

A eliminacao de Informacgdes Privadas e Confidenciais, especialmente aquelas que possuem
Dados Pessoais deve ser realizada de forma que se tornem inutilizaveis e ininteligiveis, através
de métodos como a incineragao, trituracdo e etc.

Documentos fisicos com classificacao de sigilo mais branda devem ser descartados através de
recortes, em quantidade suficiente que os torne reconstituiveis, enquanto documentos digitais
devem ser retirados de forma segura e irrecuperavel da rede.

Ainda, o descarte de documentos publicos podera ser realizado em lixeiras reciclaveis, se fisicos,
ou mera exclusdo, quando eletronicos, sem a necessidade de solicitar autorizagdo para sua
destruicao para ambos os casos.

Dito isso, na hipdtese da utilizacdo de servicos terceirizados pela CIBRA para destruicdo de
documentos, informagdes e dados, requisitar-se-4a da empresa prestadora de servigos a
comprovagao de que suas funcdes sdo desempenhadas em consonancia com a Lei Geral de
Protecao de Dados e outras legislagdes pertinentes, podendo, a qualquer tempo, validar e auditar
0s servicos solicitados a terceira.

10. SANCOES

O Encarregado pela Protecdo de Dados, o Comité Interno, e todos aqueles envolvidos no
tratamento dos ativos de informagdo pessoal sdo responsaveis pelo acompanhamento e
checagem do cumprimento da presente Politica, devendo tomar todas as medidas necessarias
para efetivar estas e outras Politicas desenvolvidas pela CIBRA, destinando cada documento
e/ou informacdo conforme a legislacao vigente e previstos nos procedimentos internos.

Nesse sentido, toda e qualquer suspeita de violacdao dos procedimentos adotados para destruicao
e retencao dos documentos, notadamente os confidenciais que contenham Dados Pessoais, deve
ser imediatamente reportada ao responsavel, ao Encarregado pela Protecdo de Dados e ao
Comité Interno, para que as medidas necessarias sejam tomadas conforme o caso.

Desse modo, o descumprimento desta Politica podera acarretar, além da perda de confianga do
cliente, envolvimento em litigios judiciais, vazamento de informagdes, concorréncia desleal etc.,
na aplicacdao de sancdes disciplinares, adverténcia e encerramento do vinculo empregaticio, além
de iniciativas judiciais, observadas a gravidade de cada caso, observada a apuracao dos fatos,
0 juizo proferido pelo Comité Interno de Privacidade e Protecdo de Dados e a decisdo da
Diretoria.

11. FALE COM O NOSSO ENCARREGADO

Sr.: José Rodrigo Fernandes de Carvalho
E-mail: privacidade@cibra.com.br
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Caso prefiranos contatar através de cartas ou outros meios fisicos, encaminhe
a correspondéncia para o seguinte enderego:

Rua Alfa, n° 1428, Polo Industrial de Camacari, Camacari, estado da Bahia, CEP 42816-100
12. RISCOS

A observacdo desta Politica visa minimizar alguns dos seguintes riscos?:
Desconhecimento dos dados pessoais tratados;

Descontrole de informagdes e dados armazenados;

Descontrole dos prazos legais de retencdo dos dados armazenados;

Envolvimento em litigios judiciais e administrativos (ANPD);

Exposicao a veiculos de comunicacgdo e noticias;

Exposicao de informagdes sensiveis ou confidenciais a terceiros sem controle de acesso;
Minimizar incidentes de seguranca da informacdo e prejuizos materiais;

Prejuizos financeiros e indenizatorios;

Vazamento de informagdes a terceiros fora da organizacao;

Vulnerabilidade financeira e material;

13. ANEXOS

Nao aplicado

1 O rol apresentado é meramente exemplificativo.
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ANEXO I
CRONOGRAMA PADRAO E EXEMPLIFICATIVO PARA RETENGAO DE DADOS PESSOAIS?

Local de Responsavel Controles para = tTen1~po de,
Natureza pelo protecao dos e e’nga_o apos o
Armazenamento ; término do
Armazenamento registros
tratamento
D , . ,
adgs Diretorios da area , , Controles de acessos
Pessoais de ) Lider da area 10 anos
. Comercial e de senhas.
Clientes
D , . ,
adc?s Diretorios da area , , Controles de acessos
Pessoais de Lider da area 10 anos
de Compras e de senhas.
Fornecedores
Dados
Pessoais dos Diretérios da 4 Controles d
: etdrios da area , , ontroles de acessos
Treinamentos| “'" (rjl RH : Lider da area r p h Conforme NR'’s
Obrigatdrios € € de sennhas.
ou Nao
Obrigatorios
Dados Retengaolde 01
Pessoais de ano apos o
Diretérios da area , , Controles de acessos| cadastro na Gupy,
Processos Lider da area .. ,
. de RH e de senhas. renovaveis apos
Seletivos .
(Curriculos) aceite do
candidato.
I. DOCUMENTOS TRABALHISTAS
Local de Responsavel Controles para Temﬂpo de’
Natureza Armazenament pelo protecdo dos Retefnga_o apos o
o Armazenamento registros termino do
tratamento

2 Os prazos indicados neste documento sdo meramente sugestivos. Cabe ao Encarregado em
conjunto com o comité de privacidade definir os prazos que serdo adotados.
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Guia de
Recolhimento do
FGTS e
Informacdes a
Previdéncia Social

(GFIP).

Diretérios da
area de RH

Lider da area

Controles de
acessos e de
senhas.

30 anos

Comprovante de
recolhimento de
contribuicdes
previdenciarias,
de contribuicdes
sociais em geral
e outras
contribuicdes
devidas a
terceiros.

Diretérios da
area de RH

Lider da area

Controles de acessos
e de senhas.

5 anos

Comprovante de
Entrega da Guia
de Previdéncia
Social ao
Sindicato
Representativo
da Categoria
Profissional Mais
Numerosa Entre
os Empregados.

Diretorios da
area de RH

Lider da area

Controles de acessos
e de senhas.

5 anos

Comunicacao de
Acidente de
Trabalho (CAT).

Diretorios da
area de RH

Lider da area

Controles de acessos
e de senhas.

5 anos

Comprovante de
Pagamento de
Beneficios
Reembolsados
pelo INSS.

Diretorios da
area de RH

Lider da area

Controles de acessos
e de senhas.

5 anos
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Documentos
Referentes a
Retencdo de
11% sobre Nota| Diretérios da . . Controles de acessos
. , Lider da area 5 anos
Fiscal, Fatura ou area de RH e de senhas.
Recibo de
Prestacdo de
Servigos.
Documentos que
Comprovem i
p~ Diretorios da , , Controles de acessos
Isencao da , Lider da area 5 anos
™ area de RH e de senhas.
Contribuicao
Previdenciaria.
Folha de
Pagamento Diretorios da , , Controles de acessos
, , Lider da area 5 anos
(Para fins area de RH e de senhas.
previdenciarios).
Lancamentos
Contéabeis de
Fatos Geradores D’|retor|os da Lider da &rea Controles de acessos 5 anos
das area de RH e de senhas.
Contribuicoes
Previdenciarias.
Salario Educagao
— Documentos Diretorios da , , Controles de acessos
, , Lider da area 5 anos
Relacionados ao area de RH e de senhas.
Beneficio.
Salario Familia -
Doc.umentos D,Ir'etOFIOS da Lider da &rea Controles de acessos 5 anos
Relacionados ao area de RH e de senhas.
Beneficio.

Diretdrios da
area de RH

Contrato de
Trabalho.

Lider da area

Controles de acessos
e de senhas.

Indeterminado
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Controle de Diretorios da , , Controles de acessos
Ponto. , Lider da area 5 anos
area de RH e de senhas.
Li Fich , .
Ivro o.u ‘chas Diretorios da , , Controles de acessos .
de Registro dos , Lider da area Indeterminado
area de RH e de senhas.
Empregados.
Cadastro Geral de o 36 meses, a
Diretorios da , , Controles de acessos
Empregados e . Lider da area contar da data do
area de RH e de senhas. .
Desempregados envio
(CAGED).
Cart.a com Diretorios da , , Controles de acessos
Pedido de , Lider da area 5 anos
- area de RH e de senhas.
Demissao.
Recibo de Diretorios da , , Controles de acessos
Entrega de Vale , Lider da area 5 anos
area de RH e de senhas.
Transporte.
Recibo de Diretorios da , , Controles de acessos
Pagamento de , Lider da area 5 anos
, area de RH e de senhas.
Feérias.
Recibo de Diretorios da , , Controles de acessos
Pagamento de , Lider da area 5 anos
.. area de RH e de senhas.
Salario.
Recibo de Diretorios da , , Controles de acessos
Pagamento do , Lider da area 5 anos
. area de RH e de senhas.
130 Salario.
Recibo do
Pagamento do D,Ir'etOFIOS da Lider da &rea Controles de acessos 5 anos
Abono area de RH e de senhas.
Pecuniario.
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Seguro
Desemprego
(Comunicagao de
Dispensa e
Requerimento do
Seguro
Desemprego).

Diretérios da
area de RH

Lider da area

Controles de acessos
e de senhas.

5 anos, a partir da
dispensa do
empregado

Fundo de
Garantia de
Tempo de
Servico (FGTS)
- Depositos e
Documentos
Relacionados

Diretérios da
area de RH

Lider da area

Controles de acessos
e de senhas.

30 anos

Guia de
Recolhimento do
Fundo de
Garantia de
Tempo de
Servico (GFIP)

Diretorios da
area de RH

Lider da area

Controles de acessos
e de senhas.

30 anos

Guia de
Recolhimento
Rescisoério do
FGTS (GRRF)

Diretorios da
area de RH

Lider da area

Controles de acessos
e de senhas.

30 anos

Folha de
Pagamento

Diretorios da
area de RH

Lider da area

Controles de acessos
e de senhas.

5 anos

Comissao
Interna de
Prevencao de
Acidentes (CIPA)
Processo

Diretorios da
area de RH

Lider da area

Controles de acessos
e de senhas.

5 anos

Acordo de
Compensacao de
Horas

Diretdrios da
area de RH

Lider da area

Controles de acessos
e de senhas.

5 anos
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Acordo Nde Diretérios da , , Controles de acessos
Prorrogacao de , Lider da area 5 anos
area de RH e de senhas.
Horas
Mapia de Diretérios da , , Controles de acessos
Avaliagao Anual rea de RH Lider da area e de senhas 5 anos
(SESMT) '

Atestado de

20 anos, apos o

Saude Diretérios da , , Controles de acessos :

: . Lider da area desligamento do
Ocupacional area de RH e de senhas. embreaado
(ASO) preg

Programa de
Prevencdo de
Riscos o
Ambientais [g:zgoggsRaa Lider da area Conteroc::sszihaacsessos 20 anos
(PPRA) - '
Histdérico Técnico
de Desempenho
Programa de
Controle Médico|  Diretdrios da Lider da 4rea Controles de acessos 20 anos
de Saude area de RH e de senhas.
Ocupacional
(PCMSO0)
II. CONTRATOS
Responsavel UG
Local de P elo Controles para Retencao
Natureza Armazenam P protecao dos apos o
Armazenament . P
ento o registros término do

tratamento
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Documentos
referentes a
pretensao de
cobranga de
dividas liquidas
constantes de
instrumento
publico ou
particular
(Contratos)

Dependera
das partes Lider da area
envolvidas

Controles de
acessos e de
senhas.

5 anos

Documentos
referentes a
pretensao dos
profissionais
liberais em
geral/procurador
es judiciais pelos
seus honorarios,
contado o prazo
da conclusao dos
servicos, da
cessacao dos
respectivos
contratos ou
mandato

Dependera
das partes Lider da area
envolvidas

Controles de
acessos e de
senhas.

5 anos

Documentos
referentes a
Discussoes
Judiciais:
referentes a
pretensao do
vencedor para
haver do vencido
0 que despendeu
em juizo

Dependera
das partes Lider da area

envolvidas

Controles de
acessos e de
senhas.

5 anos
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Documentos
referentes a Dependera Controles de
pretensao das partes Lider da area acessos e de 5 anos
relativa a envolvidas senhas.
aluguéis de
prédios urbanos
Documentos
referentes a
Pretensa‘f palrg a Dependera Controles de
reparagao civil das partes Lider da area acessos e de 5 anos
em geral, em envolvidas senhas.
razao de danos
causados por
terceiros
Documentos
referentes a .
~ Dependera Controles de
pretensao de , .
) das partes Lider da area acessos e de 5 anos
ressarcimento de .
) . envolvidas senhas.
enriguecimento
sem causa
Documentos
referentes a
pretensdo para
haver juros,
dividendos ou
uaisquer .
pqrestaqgées Dependera Controles de
L das partes Lider da area acessos e de 5 anos
acessorias, .
L envolvidas senhas.
pagaveis, em
periodos ndo
maiores de um
ano, com
capitalizagao ou
sem ela
Documentos
referentes a i
~ Dependera Controles de
pretensao contra q t Lider da 4 d c
e ider re ce e de n
as pessoas em e:SoF:a'daz " ° ssesnohsas e
i volvi .
seguida
indicadas por
violagdo da lei ou
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do estatuto,
contado o prazo:

a) para os
fundadores, da
publicacdo dos

atos
constitutivos da
sociedade
anénima;

b) para os
administradores,
ou fiscais, da
apresentacao,
aos socios, do
balanco
referente ao
exercicio em que
a violacdo tenha
sido praticada,
ou da reunido ou
assembleia geral
que dela deva
tomar
conhecimento;

C) para os
liquidantes, da
primeira
assembleia
semestral
posterior a
violacao

Documentos
referentes a
pretensdo para
haver o
pagamento de
titulo de crédito,
a contar do
vencimento.

Dependera
das partes Lider da area
envolvidas

Controles de
acessos e de
senhas.

5 anos
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POLITICA PADRAO DE
RETENCAO DE DADOS

EMISSAO

REVISAO

01

Elaborador: Comité Protecdo de Dados

Aprovador: Comité Executivo

Documentos
referentes a
pretensao do
beneficiario
contra o
segurador, e a
do terceiro
prejudicado, no
caso de seguro
de
responsabilidade
civil obrigatoério

Dependera
das partes Lider da area
envolvidas

Controles de
acessos e de
senhas.

5 anos

Documentos
referentes a
pretensdao contra
os peritos, pela
avaliacao dos
bens que
entraram para a
formacdo do
capital de
sociedade
andénima,
contado da
publicacdo da ata
da assembleia
que aprovar o
laudo

Dependera
das partes Lider da area
envolvidas

Controles de
acessos e de
senhas.

5 anos




